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АДМИНИСТРАЦИЯ ГАТЧИНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

ЛЕНИНГРАДСКОЙ ОБЛАСТИ

РАСПОРЯЖЕНИЕ
(ПРОЕКТ)
От 16.06.2021                                                                                                                            № 45-р

	О назначении ответственного лица за организацию обработки персональных данных в информационных системах персональных данных в администрации Гатчинского муниципального района Ленинградской области и об утверждении организационно-распорядительных документов операторов персональных данных



В целях разработки и осуществления мероприятий по обеспечению безопасности персональных данных, организации обработки персональных данных в информационных системах персональных данных в администрации Гатчинского муниципального района Ленинградской области, в соответствии с Федеральным законом РФ от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации 
от 15.09.2008  № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми 
в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», постановлением Правительства Ленинградской области от 11.09.2015  №358 «Об утверждении типовых организационно-распорядительных документов операторов персональных данных», руководствуясь Уставом муниципального образования «Гатчинский муниципальный район» Ленинградской области,
1. Назначить главного специалиста по информационной безопасности администрации Гатчинского муниципального района Атаманова Олега Владимировича ответственным за организацию обработки персональных данных в информационных системах персональных данных в администрации Гатчинского муниципального района Ленинградской области.
2. Ответственному за организацию обработки персональных данных 
в информационных системах персональных данных в администрации Гатчинского муниципального района Ленинградской области исполнять обязанности в соответствии с Инструкцией, утвержденной распоряжением главы администрации Гатчинского муниципального района 
«Об утверждении должностной инструкции главного специалиста 
по информационной безопасности администрации Гатчинского муниципального района».
3. Утвердить перечень должностей служащих администрации Гатчинского муниципального района Ленинградской области, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (Приложение 1). 
4. Утвердить порядок доступа муниципальных служащих администрации Гатчинского муниципального района и работников, замещающих должности, не являющиеся должностями муниципальной службы администрации Гатчинского муниципального района Ленинградской области, в помещения, в которых ведется обработка персональных данных (Приложение 2).
5. Утвердить правила информационной безопасности 
в администрации Гатчинского муниципального района Ленинградской области (Приложение 3).
6. Утвердить перечень информационных систем персональных данных администрации Гатчинского муниципального района 
(Приложение 4).
7. Утвердить Журнал учёта инструктажей по правилам обработки персональных данных в администрации Гатчинского муниципального района (Приложение 5). 
8. Утвердить правила взаимодействия администрации Гатчинского муниципального района Ленинградской области с уполномоченным органом по защите прав субъектов персональных данных (Приложение 6).
9. Главному специалисту по информационной безопасности администрации Гатчинского муниципального района довести распоряжение до руководителей структурных подразделений, организовать проведение занятий по Правилам информационной безопасности с муниципальными служащими администрации Гатчинского муниципального района 
и работниками, замещающими должности, не являющиеся должностями муниципальной службы администрации Гатчинского муниципального района Ленинградской области, в срок до 1 августа 2021 года. 
10. Признать утратившим силу распоряжение администрации Гатчинского муниципального района от 05.07.2016 № 32-р «О назначении ответственного лица за организацию обработки персональных данных в информационных системах персональных данных в администрации Гатчинского муниципального района Ленинградской области и об утверждении организационно-распорядительных документов операторов персональных данных»
11. Контроль исполнения распоряжения оставляю за собой.
	Исполняющий обязанности

главы администрации

Гатчинского муниципального района
	                            С.И. Голованов


исп. Атаманов О.В.

8(81371) 3-17-44
Приложение 1

к распоряжению

администрации Гатчинского 

муниципального района

от 16.06.2021 № 45-р

Перечень

должностей служащих администрации Гатчинского муниципального района Ленинградской области, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным

	Наименование должности
	Доступ к персональным данным в информационных системах администрации Гатчинского муниципального района

	Руководство администрации

	Глава администрации Гатчинского муниципального района – 1 человек

Первый заместитель главы администрации Гатчинского муниципального района по жилищно-коммунальному и городскому хозяйству - 1 человек

Заместитель главы администрации Гатчинского муниципального района по развитию социальной сферы - 1 человек

Заместитель главы администрации по финансовой политике и муниципальному контролю - 1 человек

Заместитель главы администрации по экономике - 1 человек

Заместитель главы администрации по местному самоуправлению и внутренней политике - 1 человек

Заместитель главы администрации по строительству и развитию инфраструктуры - 1 человек 

Заместитель главы администрации по вопросам безопасности - 1 человек

Управляющий делами администрации  Гатчинского муниципального района - 1 человек
	Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области



	Помощник главы администрации - 1 человек


	Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области

	Главный специалист по информационной безопасности - 1 человек


	Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области

	Сектор по взаимодействию со средствами массовой информации

	Начальник сектора – 1 человек

Главный специалист - пресс-секретарь - 1 человек


	Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области

	Сектор по защите государственной тайны и мобилизационной работе

	Начальник сектора – 1 человек

Главный специалист - 1 человек

Ведущий специалист по бронированию - 1 человек
	Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области

	Комитет юридического  обеспечения 

	Председатель комитета - 1 человек

Заместитель председателя комитета - 1 человек

Отдел правовой экспертизы:

Начальник отдела - 1 человек

Главный специалист - 4 человека

Сектор судебного обеспечения:

Начальник сектора - 1 человек

Главный специалист - 2 человека
	Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области

	Отдел информационного обеспечения

	Начальник отдела - 1 человек

Заместитель начальника отдела - 1 человек

Главный специалист - 4 человека

	Информационная система управления документами «Эффект-Офис»;

Информационная система АРМ «Архивный фонд»;

Информационная система

«База данных по учету граждан, стоящих в очереди на улучшение жилищных условий»;

Информационная система АРМ «Приёмная»;

Официальный сайт Гатчинского муниципального района;

Сайт «Комфортная среда Гатчинского района»;

Геоинформационная система «UrbaniCS»;

Система электронного документооборота Правительства Ленинградской области

	Отдел по экономическому развитию и инвестициям

	Начальник отдела - 1 человек

Заместитель начальника отдела - 1 человек 

Главный специалист - 2 человека

Ведущий специалист - 2 человека
	Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области;

	Отдел по развитию малого, среднего бизнеса и потребительского рынка

	Начальник отдела - 1 человек

Главный специалист - 5 человек

Ведущий специалист - 1 человек
	Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области

	Отдел по организационной работе с населением

	Начальник отдела - 1 человек

Главный специалист - 2 человек 

Ведущий специалист- 1 человек

Ведущий специалист по работе с ветеранами - 1 человек
	Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области

	Отдел закупок 

	Начальник отдела - 1 человек 

Заместитель начальника отдела - 1 человек 

Главный специалист - 3 человека 

Ведущий специалист - 1 человек


	Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области;

Региональная автоматизированная информационная система «АЦК-Госзаказ» (автоматизированная информационная система «Государственный заказ Ленинградской области»)

	Комитет по физической культуре, спорту, туризму и молодежной политике 

	Председатель комитета - 1 человек

Заместитель председателя - 1 человек 

Главный специалист - 9 человек


	 Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области

	Комитет строительства и градостроительного развития территорий     

	Председатель комитета - 1 человек

Заместитель председателя - 2 человека

Отдел градостроительного развития территорий:

Начальник отдела - 1 человек

Главный специалист – 8 человек

Сектор информационной системы обеспечения градостроительной деятельности (ИСОГД):

Начальник сектора - 1 человек

Главный специалист - 5 человек

Отдел разработки и мониторинга программ:

Начальник отдела - 1 человек

Главный специалист - 3 человека

Сектор городского дизайна:

Начальник сектора - 1 человек

Главный специалист - 1 человек

Ведущий специалист - 1 человек 

Сектор выдачи разрешений:

Начальник сектора - 1 человек

Главный специалист - 2 человека
	Система электронного документооборота Правительства Ленинградской области;

Система управления документами «Эффект-Офис»;

АРМ отдела главного архитектора по учету разрешений на строительство и ввод в эксплуатацию;

Геоинформационная система «UrbaniCS»;

Информационная система АРМ «Приёмная»

	Отдел по агропромышленному комплексу

	Начальник отдела - 1 человек

Главный специалист - 4 человека
	Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области

	Отдел муниципального контроля 

	Начальник отдела - 1 человек 

Главный специалист - 4 человека 

Ведущий специалист - 2 человека
	Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области

	Отдел жилищной политики

	Начальник отдела - 1 человек

Заместитель начальника отдела - 1 человек

Главный специалист - 3 человека

Ведущий специалист - 2 человека


	Система электронного документооборота Правительства Ленинградской области;

Информационная система управления документами «Эффект-Офис»;

Информационная система «База данных по учету граждан, стоящих в очереди на улучшение жилищных условий».

	Комитет жилищно-коммунального хозяйства 

	Председатель комитета - 1 человек

Заместитель председателя - 2 человека

Отдел ТЭК

Начальник отдела - 1 человек

Главный специалист - 3 человека 

Ведущий специалист - 1 человек

Отдел экономического анализа предприятий ЖКХ

Начальник отдела - 1 человек

Главный специалист - 5 человек 

Ведущий специалист - 1 человек

Отдел по дорожному хозяйству

Начальник отдела - 1 человек

Главный специалист - 2 человека 

Главный специалист по транспорту- 1 человек

Отдел городского хозяйства

Начальник отдела - 1 человек

Главный специалист - 5 человек 

Ведущий специалист - 1 человек

Сектор по взаимодействию с населением города:

Начальник сектора - 1 человек

Главный специалист - 2 человека
	Система электронного документооборота Правительства Ленинградской области;

Информационная система управления документами «Эффект-Офис».

	Общий отдел

	Начальник отдела - 1 человек 

Главный специалист - 6 человек

Ведущий специалист - 3 человека
	Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области.

	Отдел кадров и наград

	Начальник отдела - 1 человек

Главный специалист - 4 человека

Главный специалист по охране труда - 1 человек

Ведущий специалист- 1 человек
	Информационная система управления документами «Эффект-Офис»;

1-С: Предприятие 8;

Система электронного документооборота Правительства Ленинградской области.

	Отдел по местному самоуправлению и взаимодействию с общественными объединениями

	Сектор по местному самоуправлению:

Начальник сектора - 1 человек

Главный специалист - 3 человека 

Сектор по взаимодействию с общественными организациями:

Начальник сектора - 1 человек

Главный специалист - 3 человека
	Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области.

	Отдел учета и отчетности

	Начальник отдела - главный бухгалтер - 1 человек

Заместитель начальника отдела - 1 человек

Главный специалист - 5 человек

Ведущий специалист - 2 человека


	Система электронного документооборота Правительства Ленинградской области;

Региональная автоматизированная информационная система «АЦК-Госзаказ» (автоматизированная информационная система «Государственный заказ Ленинградской области»);

Региональная автоматизированная информационная система «АЦК-Планирование»;

Региональная автоматизированная информационная система «АЦК-финансы»;

Информационная система управления документами «Эффект-Офис»;

Информационная система 1-С: Предприятие 8.

	Архивный отдел

	Начальник отдела - 1 человек 

Главный специалист - 5 человек

Ведущий специалист - 1 человек
	Информационная система АРМ «Архивный фонд»;

Региональная автоматизированная информационная система «КАИСА-Архив»

Система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области.

	Административная комиссия

	Главный специалист-ответственный секретарь - 1 человек


	Система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области.

	Комитет по делам записи актов гражданского состояния

	Председатель комитета - 1 человек

Заместитель председателя - 1 человек

Главный специалист - 8 человек 

Ведущий специалист - 3 человека
	Региональная автоматизированная информационная система «ЗАГС»;

«Портал межведомственного электронного взаимодействия Ленинградской области»;

Информационная система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области.

	Отдел по делам несовершеннолетних и защите их прав 

	Начальник отдела - 1 человек

Заместитель начальника отдела - 1 человек

Главный специалист - 4 человека

Ведущий специалист - 2 человека
	Информационная система «ГМП»;

Система управления документами «Эффект-Офис»;

Система электронного документооборота Правительства Ленинградской области.

	Комитет по опеке и попечительству

	Председатель комитета - 1 человек

Заместитель председателя комитета - 1 человек

Отдел по выявлению и устройству детей, оставшихся без попечения родителей и граждан, нуждающихся в государственной защите:

Начальник отдела - 1 человек 

Главный специалист - 5 человек

Ведущий специалист - 4 человека

Отдел по защите прав и законных интересов несовершеннолетних детей, и граждан, нуждающихся в государственной защите:

Начальник отдела - 1 человек 

Главный специалист - 5 человек

Ведущий специалист - 3 человека

Сектор по обеспечению жилищных и имущественных прав:

Начальник сектора - 1 человек

Главный специалист - 1 человек

Ведущий специалист - 1 человек
	АИС «Опека и попечительство»;

Информационная система управления документами «Эффект-Офис»;

Автоматизированная информационная система «АИСТ»;

Система электронного документооборота Правительства Ленинградской области.


Список используемых сокращений:

АИС – автоматизированная информационная система

АРМ – Автоматизированное рабочее место

Приложение 2

к распоряжению

администрации Гатчинского 

муниципального района

от 16.06.2021 № 45-р

Порядок

доступа муниципальных служащих администрации Гатчинского муниципального района и работников, замещающих должности, не являющиеся должностями муниципальной службы администрации Гатчинского муниципального района Ленинградской области,
в помещения, в которых ведется обработка персональных данных
1. Персональные данные относятся к категории конфиденциальной информации. Лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

2. Перечень должностей служащих администрации Гатчинского муниципального района Ленинградской области (далее – администрации), замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, утверждается Главой администрации Гатчинского муниципального района Ленинградской области.

3. Порядок доступа муниципальных служащих администрации Гатчинского муниципального района и работников, замещающих должности, не являющиеся должностями муниципальной службы администрации Гатчинского муниципального района Ленинградской области, в помещения, в которых ведется обработка персональных данных (далее – Порядок доступа), определяет правила доступа в помещения, где хранятся и обрабатываются персональные данные, в целях исключения несанкционированного доступа к персональным данным, а также обеспечения безопасности персональных данных от уничтожения, изменения, блокирования, копирования, распространения, а также от иных неправомерных действий в отношении персональных данных.

4. В помещения, где размещены материальные носители информации, содержащие персональные данные, допускаются только должностные лица администрации, имеющие доступ к персональным данным.

5. Должностные лица, имеющие доступ к персональным данным, не должны:

оставлять в свое отсутствие незапертым помещение, в котором размещены технические средства, позволяющие осуществлять обработку персональных данных;

оставлять в помещении посторонних лиц, не имеющих доступа к персональным данным в данном структурном подразделении, без присмотра.

6. Для помещений, в которых хранятся и обрабатываются персональные данные, руководителями структурных подразделений администрации организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей информации, содержащей персональные данные, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц. Указанный режим обеспечивается в том числе:

оснащением помещения охранной и пожарной сигнализацией;

обязательным запиранием помещения на ключ при выходе из него даже в рабочее время;

закрытием металлических шкафов и сейфов, где хранятся носители информации, содержащие персональные данные.

7. Доступ в помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся материальные носители персональных данных, в нерабочее время осуществляется только по заявкам непосредственных руководителей структурных подразделений, согласованным с начальником Общего отдела администрации Гатчинского муниципального района. 

8. Ответственность за соблюдение настоящего Порядка доступа возлагается на начальников отделов (руководителей структурных подразделений) администрации, в которых ведется обработка персональных данных и осуществляется их хранение.

9. Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, осуществляется ответственным за организацию обработки персональных данных в информационных системах персональных данных в администрации Гатчинского муниципального района в соответствии с Постановлением администрации Гатчинского муниципального района № 239 от 30.01.2020 г.  «Об утверждении Правил обработки персональных данных в администрации Гатчинского муниципального района», Приложение 2 «Правила осуществления внутреннего контроля», Приложение 6 Порядок проведения проверок соответствия обработки персональных данных установленным требованиям в администрации Гатчинского муниципального района Ленинградской области.

Приложение 3

к распоряжению

администрации Гатчинского 

муниципального района

от 16.06.2021 № 45-р

Правила

 информационной безопасности 

в администрации Гатчинского муниципального района

Ленинградской области

1. Термины и определения

1.1. Автоматизированная Система - Система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций                    (в соответствии с ГОСТ 34.003-90 Информационные технологии. Комплекс);

1.2. Информационные технологии - процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации                    и способы осуществления таких процессов и методов (в соответствии                    с Федеральным законом Российской Федерации от 27.07.2006 № 149-ФЗ       «Об информации, информационных технологиях и о защите информации;
1.3.   Инцидент информационной безопасности - Любое непредвиденное или нежелательное событие, которое может нарушить деятельность или информационную безопасность. (ГОСТ Р ИСО/МЭК 27002-2012. Национальный Стандарт Российской Федерации. Информационная технология. Методы и средства обеспечения безопасности).

1.4. Информационная безопасность - Все аспекты, связанные с определением, достижением и поддержанием конфиденциальности, целостности, доступности, неотказуемости, подотчетности, аутентичности и достоверности информации или средств ее обработки. («ГОСТ Р ИСО/МЭК 27002-2012.Национальный Стандарт Российской Федерации. Информационная технология. Методы и средства обеспечения безопасности».)

1.5.    Конфиденциальность - Свойство информации быть недоступной и закрытой для неавторизованного индивидуума, логического объекта или процесса. (ГОСТ ИСО/МЭК 7498-2);

1.6. Угроза - Потенциальная причина инцидента, который может нанести ущерб системе или организации (ГОСТ Р ИСО/МЭК 27002-2012. Национальный Стандарт Российской Федерации. Информационная технология. Методы и средства обеспечения безопасности);

1.7.   Уязвимость - Слабость одного или нескольких активов, которая может быть использована одной или несколькими угрозами (ГОСТ Р ИСО/МЭК 27002-2012. Национальный Стандарт Российской Федерации. Информационная технология. Методы и средства обеспечения безопасности).

2. Обозначения и сокращения

	2.1    АРМ - Автоматизированное рабочее место;

2.2    ИБ -  Информационная безопасность;

2.3    ИТ -  Информационные технологии;

2.4    ЛВС -  Локальная вычислительная сеть; 

2.5    ОРД -  Организационно-распорядительный документ;

2.6    ПО -  Программное обеспечение;

2.7    СВТ -  Средства вычислительной техники;

2.8    ПЭВМ - Персональная электронно-вычислительная машина.
	


3. Общие сведения

3.1. Цель разработки документа

Настоящие Правила информационной безопасности (далее - Правила) разработаны в целях регламентации использования ПЭВМ, АРМ, ЛВС и информационных ресурсов администрации Гатчинского муниципального района Ленинградской области (далее – администрация района) муниципальными служащими администрации Гатчинского муниципального района Ленинградской области и работниками, замещающими должности, не являющиеся должностями муниципальной службы администрации Гатчинского муниципального района Ленинградской области, оказывающими услуги/выполняющими работы по сопровождению и эксплуатации информационно-телекоммуникационной инфраструктуры администрации.

3.2. Область применения

Правила применяются при работе на ПЭВМ, АРМ, ЛВС, в информационных, телекоммуникационных и технологических системах администрации Гатчинского муниципального района.

4. Общие положения

4.1. Администрация Гатчинского муниципального района формирует требования и правила защиты персональных данных при их обработке в информационных системах персональных данных администрации Гатчинского муниципального района (далее – ИСПДн администрации), с целью пресечения деятельности, направленной на реализацию угроз информационной безопасности в информационных системах персональных данных.

4.2.  Правила определяют порядок работы муниципальных служащих администрации Гатчинского муниципального района Ленинградской области и работников, замещающих должности, не являющиеся должностями муниципальной службы администрации Гатчинского муниципального района Ленинградской области  (далее – сотрудники администрации), с персональными электронно-вычислительными машинами, установленными на рабочих местах, порядок пользования информационными ресурсами администрации и являются обязательными для исполнения всеми сотрудниками администрации, имеющими доступ к этим ресурсам. 

5. Правила информационной безопасности

5.1. Общие требования
5.1.1. Сотрудникам администрации запрещено:

приступать к работе на ПЭВМ на рабочем месте под чужой учетной записью;
 осуществлять без согласования с главным специалистом по информационной безопасности администрации Гатчинского муниципального района (далее – главный специалист по ИБ) фото- и видеосъемку экранов компьютеров, офисных помещений, мест расположения средств вычислительной техники (далее – СВТ);

  копировать любым способом сведения конфиденциального характера для использования в личных целях; 

 осуществлять скрытую аудиозапись совещаний, проводимых в администрации; 

  выбрасывать информацию, не являющуюся общедоступной, в печатном виде в мусорные корзины без предварительного уничтожения с применением устройств по измельчению бумаги («шредер»);

 обсуждать сведения конфиденциального характера в присутствии других лиц или местах, где она может быть услышана другими лицами;

 оставлять бумажные носители с информацией в общедоступных местах.

5.2.  Требования при работе на ПЭВМ
5.2.1. Каждому сотруднику администрации в зависимости от его должностных обязанностей при приеме на работу в администрацию района выделяется стационарная или мобильная ПЭВМ.

5.2.2. Сотрудники администрации должны выполнять на ПЭВМ только те процедуры, которые определены для него должностной инструкцией.

5.2.3. Сотрудник администрации должен бережно относиться к предоставленным ему для выполнения трудовой функции техническим средствам.

5.2.4. В целях корректировки учетной записи, учета СВТ, сотрудник администрации обязан сообщать об изменениях фамилии, имени, отчества, номера кабинета, в котором находится его рабочее место, о перемещении, сдаче или изъятии вверенных ему СВТ начальнику отдела информационного обеспечения Комитета экономики и инвестиций администрации Гатчинского муниципального района (далее – Отдел информационного обеспечения).

5.2.5. Сотруднику администрации запрещено использовать личные ПЭВМ (ноутбуки, нетбуки, планшеты, айпады и т.д.) для выполнения служебных задач.

5.3. При работе на ПЭВМ запрещено:
осуществлять работу при отключенных или неустановленных средствах защиты; 

допускать к работе на своей ПЭВМ других лиц (за исключением сотрудников отдела информационного обеспечения);

срывать пломбы или печати и вскрывать корпуса на СВТ, образующих автоматизированные рабочие места;

хранить или передавать в открытом виде информацию, ограничения на которую распространяются законодательством Российской Федерации и организационно-распорядительными документами администрации района;

самостоятельно разбирать, вносить изменения в аппаратную и программную конфигурации на закрепленной ПЭВМ;

хранить личную, не имеющую отношения к выполнению должностных обязанностей, информацию на файловых ресурсах;

производить загрузку ПЭВМ с других носителей; 

использовать ПЭВМ без пароля, установленного специалистами Отдела информационного обеспечения; 

 использовать ПЭВМ с локальными учетными записями; 

 препятствовать работе средств защиты информации или обходить их; 

 подключать без согласования с главным специалистом по ИБ периферийные и внешние устройства: модемы и адаптеры связи, мобильные телефоны, планшеты и другие подобные устройства, специализированные средства негласного съема информации, устройства двойного назначения - скрывающие встроенный функционал, флэш-накопители;

 использовать криптографические средства защиты информации, несанкционированные Ответственным пользователем по обеспечению функционирования и эксплуатации средств криптографической защиты информации в информационных системах администрации Гатчинского муниципального района;

оставлять компьютер незаблокированным при покидании рабочего места.

5.4. Требования при работе в Локальной вычислительной сети
5.4.1. Сотруднику администрации для выполнения служебных обязанностей предоставляется доступ в Локальную вычислительную сеть (далее -  ЛВС) со стационарных или мобильных ПЭВМ.

5.4.2. Удаленный доступ к информационным ресурсам осуществляется только с применением системы защищенного удаленного доступа.

5.4.3. К ПЭВМ, с которых осуществляется удаленный доступ, применяются все требования настоящей Инструкции.

5.4.4.   При работе в ЛВС запрещено:
самостоятельно устанавливать удаленный доступ к ПЭВМ и ЛВС, подключать любые устройства к ЛВС;

 подключать ПЭВМ с отключенными или неустановленными средствами защиты, а также с настройками, неудовлетворяющими требованиям информационной безопасности;

 проводить сканирование и анализ ЛВС и сетевых узлов;

 осуществлять доступ к ЛВС с личных СВТ/устройств любым способом;

 осуществлять сетевой доступ к другим ПЭВМ;

 осуществлять атаки на ПЭВМ, ЛВС, серверы и информационные системы;

 использовать уязвимости протоколов и конфигураций сетевого оборудования в ЛВС;

организовывать точки входа и шлюзы для внешних сетей;

создавать точки беспроводного доступа на территории объектов;

подключать стационарные ПЭВМ к беспроводным сетям.

5.5. Требования при работе в сети Интернет
5.5.1. Доступ к ресурсам сети Интернет предоставляется пользователям для выполнения ими своих служебных обязанностей.

5.5.2. При работе в сети Интернет запрещено:
обходить механизмы фильтрации запрещенных интернет-ресурсов с помощью специализированных интернет сервисов (анонимайзеры, прокси-серверы, VPN-серверы);

переходить по баннерам и рекламным объявлениям;

переходить по подозрительным ссылкам;

использовать ресурсы развлекательного характера,

использовать ресурсы непристойного содержания;

использовать ресурсы социальных сетей;

использовать ресурсы почтовых сервисов зарубежных интернет-компаний;

использовать ресурсы файлообменных сервисов;

использовать ресурсы облачных хранилищ;

использовать ресурсы форумов и конференций (действует запрет на публикацию сообщений);

использовать ресурсы сервисов коммуникаций (ICQ, Skype и т.д.);

использовать ресурсы, не связанные с исполнением трудовых функций сотрудников администрации;

распространять информацию, задевающую честь, достоинство и деловую репутацию юридических и физических лиц;

не санкционированно размещать от имени администрации Гатчинского муниципального района любую информацию;

снижать установленный уровень защиты информации;

использовать ресурсы сети Интернет в личных целях, противоречащих законодательству Российской Федерации, положениям ОРД администрации района, должностной инструкции;

приобретать, хранить и распространять информацию, запрещенную законодательством, или способную причинить вред репутации администрации Гатчинского муниципального района или нанести какой-либо ущерб администрации Гатчинского муниципального района.

5.6. Требования при работе с информационными ресурсами
5.6.1. Под информационными ресурсами подразумеваются ресурсы информационных, телекоммуникационных и технологических систем.

5.6.2.  Доступ к информационным ресурсам осуществляется только по заявке, согласованной руководителем сотрудника администрации - инициатором заявки, и только при согласовании с главным специалистом по ИБ.

5.6.3. Заявка на доступ должна содержать обоснование служебной необходимости на информацию из указанного информационного ресурса.

5.6.4. При работе с информационными системами запрещено:
использовать уязвимости и недокументированные возможности;

использовать (в любых целях) ошибки системы;

осуществлять деструктивные воздействия на программное обеспечение и данные в информационных системах;

осуществлять доступ под чужими учетными данными.

5.7. Требования при работе с ключевыми носителями информации
5.7.1. При работе с ключевыми носителями информации запрещено:
передавать ключевые носители другим лицам;

осуществлять попытки извлечения закрытых ключей любым способом;

оставлять в доступном для других лиц месте;

расширять сферу применения ключевых носителей за пределы, указанные в сертификате;

использовать чужие ключевые носители.

5.8. Требования к парольной защите
5.8.1. Парольные фразы (пароли) должны меняться специалистами Отдела информационного обеспечения минимум 1 раз в месяц.

5.8.2. Все парольные фразы пользователей, а также системные парольные фразы должны соответствовать правилам сложности образования (создания, генерации) паролей:

пароли должны содержать буквы в различном регистре и цифры;

длина пароля должна составлять не менее 6 символов.

5.8.3. При компрометации учетной записи или пароля владелец пароля должен незамедлительно сообщить об этом главному специалисту по ИБ.

5.8.4. При использовании паролей запрещено:

хранить и записывать пароли на бумаге, в том числе на предметах, а также в местах, доступных другим лицам;

хранить и записывать пароли в электронном виде без криптографической защиты;

передавать и сообщать другим лицам (включая членов своих семей) личный пароль и регистрировать их в системе под своим паролем;

передавать парольные фразы пользователям при помощи почтовых сообщений либо иным открытым способом через Интернет без использования парольной или криптографической защиты;

говорить о своем пароле или упоминать о содержимом пароля;

вводить свой пароль в случае, если он может быть подсмотрен случайно или намеренно другими лицами;

использовать чужие учетные записи и пароли.

6. Права и обязанности

6.1. Права сотрудников администрации
6.1.1. Подавать на рассмотрение главному специалисту по ИБ предложения по оптимизации требований и правил ИБ.

6.1.2. При необходимости формирования исключения в требованиях Правил в рамках служебной необходимости направлять соответствующие заявки с полным обоснованием главному специалисту по ИБ.

6.2. Обязанности сотрудников администрации
6.2.1. Сотрудник администрации обязан неукоснительно соблюдать Правила и другие ОРД администрации района в области обеспечения ИБ.

6.2.2. Сотрудник администрации обязан незамедлительно сообщать любыми доступными способами главному специалисту по ИБ и отдел информационного обеспечения администрации района (далее – отдел информационного обеспечения) информацию о следующих фактах:

подозрительной активности на АРМ;

вирусной активности;

утрате носителей информации и мобильных АРМ;

утрате или раскрытии парольной информации;

утрате ключевых носителей;

обнаружении бесхозных ключевых носителей, носителей информации и СВТ;

обнаружении неопределенных технических средств или СВТ, подключенных к АРМ, ЛВС или просто бесхозных;

обнаружении уязвимостей в любых элементах АРМ, ЛВС и информационных системах;

обнаружении ошибок в настройке и работе информационных систем, приводящих к доступу в области, не предусмотренные изначальной заявкой на доступ;

обнаружении в открытом доступе в любом виде учетных данных (паролей и имен пользователей);

несанкционированном доступе других лиц к информации или СВТ;

нарушении выполнения требований Положения другими сотрудниками администрации;

попытках выманивания парольной информации;

прекращении работоспособности средств защиты информации.

6.2.4. В целях эффективного контроля парольной защиты, учета движения СВТ, носителей информации и принятии мер по обеспечению нераспространения сведений конфиденциального характера, при увольнении из администрации района сотрудников администрации и приёме на работу новых сотрудников, руководители структурных подразделений в трёхдневный срок обязаны уведомить начальника Отела информационного обеспечения служебным письмом о происшедших изменениях в кадровом составе. Сотрудник администрации при увольнении из администрации района обязан незамедлительно возвратить все документы (в том числе электронные), носители информации и другие материалы и СВТ, полученные в ходе работы в администрацию района.

6.2.5. Сотрудник администрации обязан не использовать ставшую ему известной информацию ограниченного доступа иначе как в интересах администрации района.

6.2.6. Сотрудник администрации обязан выполнять требования главного специалиста по ИБ и сотрудников Отдела информационного обеспечения, если они подпадают под перечень полномочий, установленных Правилами.

6.2.7. Сотрудник администрации обязан оказывать содействие главному специалисту по ИБ и сотрудникам Отдела информационного обеспечения и не препятствовать проведению мероприятий, направленных на исполнение требований Правил.

6.2.8. Сотрудники отдела информационного обеспечения при выявлении нарушения со стороны сотрудников администрации обязан:

принять все необходимые меры, препятствующие дальнейшей эскалации инцидента ИБ (включая прекращение работы пользователя на АРМ);

выяснить и задокументировать все обстоятельства нарушения, сообщить главному специалисту по ИБ;

обработать информацию и принять меры по предупреждению подобного типа нарушения.

7. Контроль
7.1. Контроль за соблюдением правил осуществляется на постоянной основе главным специалистом по ИБ в ходе мероприятий по обработке персональных данных.

8. Ответственность
8.1. Сотрудники администрации несут персональную ответственность за соблюдение Правил.

8.2. Лица, виновные в нарушении норм, регулирующих обработку и защиту персональных данных, несут ответственность, предусмотренную законодательством Российской Федерации.
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Перечень
информационных систем персональных данных администрации Гатчинского муниципального района

 Ленинградской области

	№
п/п 
	Наименование ИСПДн 
(её составной части)
	Наименование объекта 
(полное и сокращенное)

Отраслевая (ведомственная) принадлежность

Адрес объекта

	Исходные данные классификации ИСПДн

	
	
	
	Структура ИСПДн
	Наличие подключений к ССОП и сетям МИО (Интернет)
	Режим обработки ПДн
	Разграничение доступа пользователей
	Нахождение ИСПДн (её составных частей)в 
пределах России
	Класс ИСПДн
	Примечание

	1. 
	«ГАС»-Выборы.


	Администрация Гатчинского муниципального района Ленинградской области;

Карла Маркса ул.44
	распределенная
	нет
	многопользовательский
	да
	да
	К3
	Акт № 1

	2. 
	Система управления документами «Эффект-Офис».
	Администрация Гатчинского муниципального района Ленинградской области;

Карла Маркса ул.44
	распределенная
	да
	многопользовательский
	да
	да
	К3
	Акт № 2

	3. 
	Муниципальная автоматизированная информационная система «ЗАГС»
	Администрация Гатчинского муниципального района Ленинградской области;

Хохлова ул.2А
	распределенная
	нет
	многопользовательский
	да
	да
	К3
	Акт № 3



	4. 
	База данных по учету граждан, стоящих в очереди  на улучшение жилищных условий
	Администрация Гатчинского муниципального района Ленинградской области;

Карла Маркса ул.44
	распределенная
	да
	многопользовательский
	да
	да
	К3
	Акт № 6

	5. 
	АРМ «База данных по предоставляемым бесплатным земельным участкам»
	Администрация Гатчинского муниципального района Ленинградской области;

Карла Маркса ул.44
	локальная
	нет
	многопользовательский
	да
	да
	К3
	Акт № 7

	6. 
	Информационная система

1-С:Предприятие 8
	Администрация Гатчинского муниципального района Ленинградской области;

Карла Маркса ул.44
	распределенная
	нет
	многопользовательский
	да
	да
	К3
	Акт № 10

	7. 
	АРМ отдела главного архитектора по учету разрешений на строительство и ввод в эксплуатацию
	Администрация Гатчинского муниципального района Ленинградской области;

Карла Маркса ул.44
	распределенная
	нет
	многопользовательский
	да
	да
	К4
	Акт № 13

	8. 
	АРМ «Приёмная»
	Администрация Гатчинского муниципального района Ленинградской области;

Карла Маркса ул.44
	распределенная
	да
	многопользовательский
	да
	да
	К4
	Акт № 14

	9. 
	АРМ «Архивный фонд»
	Администрация Гатчинского муниципального района;
 пр. Красноармейский, д. 11-а
	распределенная
	да
	многопользовательский
	да
	да
	К3
	Акт № 18
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Журнал

учёта инструктажей по правилам обработки персональных данных

в администрации Гатчинского муниципального района 

Ленинградской области

1. В целях соблюдения требований Федерального закона от 27.07.2006
 № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 21.03. 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», постановления Правительства Российской Федерации 
от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации руководствуясь Уставом муниципального образования «Гатчинский муниципальный район» Ленинградской области, ведётся журнал учёта инструктажей по правилам обработки персональных данных. 

2. В целях ведения журнала используются следующие понятия: 

2.1. Первичный инструктаж проводится инструктирующим лицом непосредственно на рабочем месте перед началом рабочей деятельности со всеми принятыми на работу, переведенными из одного подразделения в другое, командированными, учащимися, прибывшими на производственную практику, с работниками, выполняющими новую для них работу; 

2.2. Текущий инструктаж проводится регулярно инструктирующим лицом непосредственно на рабочем месте со всеми инструктируемыми работниками для повторения и закрепления необходимых знаний или с работниками, возобновляющими осуществление своей деятельности после отпуска; 

2.3. Внеплановый инструктаж проводится инструктирующим лицом непосредственно на рабочем месте с работниками подразделений, направленными для выполнения разовых работ, не связанных с их должностными обязанностями, или с целью изучения вновь принятых или измененных правовых актов и нормативных документов, связанных с обработкой персональных данных; 

2.4. Инструктируемые лица муниципальные служащие администрации Гатчинского муниципального района и работники, замещающие должности, не являющиеся должностями муниципальной службы администрации Гатчинского муниципального района Ленинградской области, проходящий инструктаж; 

2.5. Инструктирующее лицо должностное лицо администрации Гатчинского муниципального района, являющееся ответственным за организацию обработки персональных данных или должностное лицо структурного подразделения администрации Гатчинского муниципального района, являющимся юридическим лицом, ответственного за обработку персональных данных. 
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Правила 
взаимодействия администрации Гатчинского муниципального района 

Ленинградской области с уполномоченными органами

по защите прав субъектов персональных данных
1. Общие положения
1.1. Настоящие Правила взаимодействия администрации Гатчинского муниципального района Ленинградской области с уполномоченным органом по защите прав субъектов персональных данных (далее – Правила) определяют порядок взаимодействия администрации Гатчинского муниципального района Ленинградской области (далее - Оператор) 
с уполномоченными государственными органами, осуществляющими 
в соответствии с Федеральным законом № 294-ФЗ «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля» мероприятия по контролю (надзору) за выполнением требований, установленных Федеральным законом № 152-ФЗ «О персональных данных» 
и Правительством РФ по обеспечению надлежащей организации обработки 
и обеспечению безопасности персональных данных, в том числе 
в информационных системах персональных данных (далее – уполномоченные органы). 
1.2. Настоящие Правила разработаны в соответствии с действующим законодательством Российской Федерации в области обработки и защиты персональных данных. 

1.3. Правила обязательны для исполнения всеми  муниципальными служащими администрации Гатчинского муниципального района 
и работниками, замещающими должности, не являющиеся должностями муниципальной службы администрации Гатчинского муниципального района Ленинградской области (далее - работниками Оператора), организующими взаимодействие с уполномоченными органами или непосредственно участвующими во взаимодействии с уполномоченными органами. 

1.4. Настоящие Правила вступают в силу после их утверждения главой администрации Гатчинского муниципального района (далее - руководителем Оператора). 

2. Обязанности Ответственного лица при взаимодействии 
с уполномоченными органами 
2.1. Ответственность за взаимодействие с уполномоченными государственными органами, осуществляющими мероприятия по контролю над выполнением требований к обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, несет лицо, ответственное за организацию обработки персональных данных (далее – Ответственное лицо). 

2.2. Ответственное лицо: 

2.2.1. Своевременно подготавливает и направляет в уполномоченный орган по защите прав субъектов персональных данных уведомление 
о намерении Оператора осуществлять обработку персональных данных; 

2.2.2. В случае изменения сведений, указанных в уведомлении 
о намерении осуществлять обработку персональных данных, в установленные сроки уведомляет Уполномоченный орган об этих изменениях; 

2.2.3. Предоставляет Уполномоченному органу запрашиваемую при проведении проверок информацию. 

2.3. Ответственное лицо регистрирует сведения о проведении проверки Уполномоченными органами в «Журнале учета проверок юридического лица, проводимых органами государственного контроля (надзора), органами муниципального контроля» (приложение к правилам). 

2.4. Ответственное лицо обязано обеспечить текущее хранение нижеуказанных документов в течение трех лет, а по истечении указанного срока – передать документы на архивное хранение: 

· требования Роскомнадзора; 

· уведомления Роскомнадзора, субъекта персональных данных или его представителя об устранении допущенных нарушений; 

· уведомления Роскомнадзора, субъекта персональных данных или его представителя о прекращении неправомерной обработки персональных данных; 

· ответы Роскомнадзору о неправомерности требований; 

· иные документы и копии иных документов, непосредственно связанные с выполнением Оператором своих обязанностей по рассмотрению требований Роскомнадзора. 

2.5. При получении Оператором запроса на предоставление информации Ответственное лицо проверяет законность такого запроса, после чего предоставляет запрашиваемую информацию в Роскомнадзор. 

2.6. В случае получения требования Роскомнадзора об уточнении обрабатываемых Оператором (или лицом, действующим по поручению Оператора) неполных, устаревших, неточных персональных данных Ответственное лицо обязано: 

2.6.1. Зафиксировать наличие требования Роскомнадзора об уточнении обработки неполных, устаревших, неточных персональных данных. 

2.6.2. Осуществить блокирование указанных персональных данных 
с момента получения требования на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц. 

2.6.3. Осуществить проверку фактов, изложенных в требовании. 
По результатам проверки может быть получено подтверждение или неподтверждение факта неточности персональных данных. 

2.7. В случае подтверждения факта неточности персональных данных Ответственное лицо обязано: 

2.7.1. Произвести уточнение указанных персональных данных 
на основании представленных сведений в течение семи рабочих дней со дня представления таких сведений. 

2.7.2. Осуществить снятие блокирования указанных персональных данных. 

2.7.3. В письменной форме уведомить Роскомнадзор, субъекта персональных данных или его представителя об устранении допущенных нарушений. 

2.8. В случае неподтверждения факта неточности персональных данных Ответственное лицо обязано: 

2.8.1. Осуществить снятие блокирования указанных персональных данных. 

2.8.2. Подготовить и согласовать с Комитетом юридического обеспечения Оператора ответ в письменной форме о неправомерности требования, и направить его в Роскомнадзор. 

2.8.3. Совместно с Комитетом юридического  обеспечения Оператора подготовить предложение об обжаловании требования в порядке, установленном Административным регламентом Роскомнадзора 
и действующим законодательством Российской Федерации. 

2.9. В случае получения требования Роскомнадзора о прекращении неправомерной обработки Оператором (или лицом, действующим 
по поручению Оператора) персональных данных Ответственное лицо обязано: 

2.9.1. Зафиксировать наличие требования Роскомнадзора о прекращении неправомерной обработки персональных данных. 

2.9.2. Осуществить блокирование указанных персональных данных 
с момента получения требования на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц. 

2.9.3. Осуществить проверку фактов, изложенных в требовании. 
По результатам проверки может быть получено подтверждение или неподтверждение факта неправомерной обработки персональных данных. 

2.10. В случае подтверждения факта неправомерной обработки персональных данных Ответственное лицо обязано: 

2.10.1. Произвести/обеспечить прекращение неправомерной обработки персональных данных в срок, не превышающий трех рабочих дней со дня выявления неправомерной обработки персональных данных. 

2.10.2. Если обеспечить правомерность обработки персональных данных невозможно - уничтожить такие персональные данные или обеспечить 
их уничтожение в срок, не превышающий десяти рабочих дней со дня выявления неправомерной обработки персональных данных. 

2.10.3. В письменной форме уведомить Роскомнадзор, субъекта персональных данных или его представителя об устранении допущенных нарушений. 

2.11. В случае неподтверждения факта неправомерной обработки персональных данных Ответственное лицо обязано: 

2.11.1. Осуществить снятие блокирования указанных персональных данных. 

2.11.2. Подготовить и согласовать с Комитетом юридического обеспечения Оператора ответ в письменной форме о неправомерности требования, и направить его в Роскомнадзор. 

2.11.3. Совместно с Комитетом юридического  обеспечения Оператора подготовить предложение об обжаловании требования в порядке, установленном Административным регламентом Роскомнадзора 
и действующим законодательством РФ. 

2.12. При получении иных запросов, выходящих за рамки полномочий Роскомнадзора, Ответственное лицо должно подготовить и согласовать 
с Комитетом юридического  обеспечения Оператора ответ в письменной форме о неправомерности требований, и направить его в Роскомнадзор. 

2.13. При включении Оператора в план проверок Роскомнадзора Ответственное лицо незамедлительно уведомляет о предстоящей плановой проверке руководителя Оператора, всех лиц, допущенных к обработке персональных данных Оператором, проводит внутреннюю проверку защищенности персональных данных (согласно плану и методике проведения внутренних проверок). 

2.14. При получении уведомления от Роскомнадзора о плановой проверке Ответственное лицо: 

2.14.1. Незамедлительно уведомляет руководителя Оператора и всех лиц, допущенных к обработке персональных данных Оператором, 
о предстоящей проверке. 

2.14.2. Проводит внутреннюю проверку защищенности персональных данных (согласно плану и методике проведения внутренних проверок). 

2.15. При получении уведомления от Роскомнадзора о внеплановой проверке Ответственное лицо: 

2.15.1. Запрашивает у должностного лица Роскомнадзора основания для проведения внеплановой проверки (согласно Административному регламенту Роскомнадзора). 

2.15.2. Незамедлительно уведомляет руководителя Оператора и всех лиц, допущенных к обработке персональных данных Оператором, 
о предстоящей проверке. 

2.15.3. Проводит внутреннею проверку защищенности персональных данных (согласно плану и методике проведения внутренних проверок). 

2.16. В процессе проведения плановой или внеплановой проверки Ответственное лицо: 

2.16.1. Предоставляет сотрудникам Роскомнадзора информацию, необходимую для реализации проверок. 

2.16.2. Контролирует соответствие процесса организации (проведения) проверки Административному регламенту Роскомнадзора. 

2.16.3. Регистрирует сведения о проведении проверки в «Журнале учета проверок юридического лица, проводимых органами государственного контроля (надзора), органами муниципального контроля». 

2.17. В случае выездной проверки Роскомнадзора Ответственное лицо должно ознакомиться: 

· со служебными удостоверениями проверяющих; 

· с копиями распоряжения/приказа о назначении проверки 
(под роспись), а также их получение руководителем Оператора или уполномоченным лицом. Форма приказа утверждена приказом Министерства экономического развития Российской Федерации от 30.04.2009 № 141 
«О реализации положений Федерального закона «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля». Проверка должна проводиться проверяющими, которые указаны в приказе; 

· с Административным регламентом проведения проверки; 

· с полномочиями проверяющих, а также с целями, задачами, основаниями проведения проверки, составом экспертов, со сроками 
и с условиями ее проведения; 

· с Актом проверки до его подписания (по результатам проверки). 

2.18. В случае совершения работниками Роскомнадзора при проведении проверки незаконных действий (в том числе нарушающих Административный регламент Роскомнадзора) или выходящих за рамки их должностных обязанностей, Ответственное лицо совместно с Комитетом юридического  обеспечения Оператора готовит предложение об обжаловании действий (бездействий) и решения должностных лиц Роскомнадзора в порядке, установленном Административным регламентом Роскомнадзора 
и действующим законодательством Российской Федерации. 

3. Взаимодействие Оператора с ФСТЭК России и ФСБ России 
3.1. При получении Оператором запроса от ФСТЭК России или ФСБ России на предоставление информации Ответственное лицо: 

3.1.1. Проверяет законность такого запроса. 

3.1.2. Информирует руководителя Оператора, после чего предоставляет запрашиваемую информацию ФСТЭК России или ФСБ России. 

3.2. При получении иных запросов, выходящих за рамки полномочий ФСТЭК России или ФСБ России, Ответственное лицо должно подготовить 
и согласовать с Комитетом юридического  обеспечения Оператора письменный ответ о незаконности предъявляемых требований. 

3.3. При включении Оператора в план проверок ФСТЭК России или 
ФСБ России Ответственное лицо незамедлительно уведомляет о предстоящей плановой проверке руководителя Оператора, всех лиц, допущенных 
к обработке персональных данных Оператором, проводит внутреннюю проверку защищенности персональных данных (согласно плану и методике проведения внутренних проверок). В процессе проведения проверки ФСТЭК России или ФСБ России, Ответственное лицо: 

3.3.1. Предоставляет работникам ФСТЭК России или ФСБ России информацию, необходимую для реализации проверок. 

3.3.2. Регистрирует сведения о проведении проверки в Журнале учета проверок администрации Гатчинского муниципального района Ленинградской области, проводимых уполномоченным органом по защите прав субъектов персональных данных. 

3.4. В случае незаконных или выходящих за рамки должностных обязанностей действий работников ФСТЭК России или ФСБ России при проведении проверки Ответственное лицо совместно с Комитетом юридического  обеспечения Оператора готовит предложение об обжаловании действий (бездействий) и решения должностных лиц ФСТЭК России или 
ФСБ России в порядке, установленным действующим законодательством РФ. 

3.5. Взаимодействие с иными уполномоченными государственными органами организуется в порядке, установленном действующим законодательством РФ. 

4. Приложения к Правилам.

4.1. Журнал учета проверок администрации Гатчинского муниципального района Ленинградской области, проводимых уполномоченным органом по защите прав субъектов персональных данных (Приложение 1)










